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REPUBLICA DE COLOMBIA

AT

UNIDAD ADMINISTRATIVA ESPECIAL JUNTA CENTRAL DE CONTADORES

RESOLUCION NUMERO 000-0689
14 AGo 2017

Por la cual se establecen los roles y responsabilidades de funcionarios y contratistas dentro del
Modelo de Seguridad y Privacidad de la Informacién de la Unidad Administrativa Especial Junta
Central de Contadores

EL DIRECTOR GENERAL DE LA
UNIDAD ADMINISTRATIVA ESPECIAL JUNTA CENTRAL DE CONTADORES

En uso de sus facultades legales sefialadas en la Ley 43 de 1990 concordante con articulo 71 de
la Ley 1151 de 2007, Ley 1314 de 2009, y

CONSIDERANDO:

Que mediante la Ley 1273 de 2009, se cred un nuevo bien juridico tutelado denominado de la
proteccion de la informacién y de los datos, tipificando penalmente las conductas contra la
confidencialidad, la integridad y la disponibilidad de los datos de los sistemas informaticos.

Que con la promulgacion de la Ley 1341 de 2009, se definieron los principios y conceptos sobre
la seguridad de la informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones — TIC-, se cre6 la agencia Nacional del Espectro y se dictaron otras
disposiciones.

Que a través del Decreto Unico Reglamentario 1078 de 2015, se compild la normatividad
reglamentaria del sector de tecnologias de la informacién y las comunicaciones. A su vez, el
articulo 2.2.9.1.2.3. del precitado decreto, establecié que el Representante Legal de los sujetos
obligados respecto de la coordinacion de la implementacién de la estrategia Gobierno en Linea.

Que con ocasion a la expedicion del Decreto 415 de 2016, se adiciona el Titulo 35 a la parte 2
del Libro 2 del Decreto Unico Reglamentario 1083 de 2015 del Sector de la Funcion Publica,
cuyo objetivo es “sefialar los lineamientos para fortalecimiento institucional y ejecucién de los

planes, programas y proyectos de tecnoldgicas y sistemas de informacién en la respectiva
entidad”

Que el Comité Institucional de Desarrollo Administrativo de la Unidad Administrativa Especial
Junta Central de Contadores, aprobé los roles y responsabilidades en el modelo de seguridad y
privacidad de la informacién (MSPI) a través de la sesion del 11 de Agosto de 2017.

Que, por ello se hace necesario establecer mediante acto administrativo los roles y
responsabilidades de los servidores publicos y contratistas vinculados en la implementacion del
Modelo de Seguridad y Privacidad de la Informacién de la Estrategia de Gobierno en Linea, con
el objeto de generar publicidad de las obligaciones y deberes de los vinculados en el modelo.

En virtud de lo expuesto,
iAntes de imprimir este documento, piense en el Medio Ambiente!
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RESUELVE:

ARTICULO PRIMERO. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION: La
Unidad Administrativa Especial Junta Central de Contadores entendera al Modelo de Seguridad
y Privacidad de la Informaciéon como la herramienta que permite identificar y minimizar los
riesgos a los cuales se expone la informacién, usar recursos de forma eficiente, establecer una

cultura de seguridad y garantizar el cumplimiento de los requerimientos legales, contractuales,
regulatorios y de negocio vigentes.

ARTICULO SEGUNDO. REPRESENTANTE DEL MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION: EI Director General de la UAE Junta Central de Contadores es el
representante legal del Modelo de Seguridad y Privacidad de la Informacion, segun lo
establecido en el articulo 2.2.9.1.2.3. del Decreto Unico Reglamentario 1078 de 2015; quien
podra designar a un responsable del modelo de seguridad y privacidad de la informacion.

PARAGRAFO. La UAE Junta Central de Contadores adoptara e implementara el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) al tamario, funciones misionales, necesidades y
recursos de la Entidad.

ARTICULO TERCERO. FUNCIONES DEL RESPONSABLE DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION: El responsable del modelo de seguridad y privacidad de
la informacion tendra como funciones y responsabilidades:

1. Aplicar conocimientos, habilidades, herramientas, y técnicas a las actividades propias del
proyecto, de manera que cumpla las necesidades y expectativas de los interesados en el
mismo

2. Identificar la brecha entre el Modelo de seguridad y privacidad de la informacion y la
situacion de la Entidad.

3. Generar el cronograma de la implementacion del Modelo de Seguridad y Privacidad de la
informacion.

4. Planear, implementar y hacer seguimiento a las tareas, fechas, costos y plan de trabajo
de los objetivos especificos del cronograma definido.

5. Gestionar el equipo operativo de la Entidad, definiendo roles, responsabilidades,
entregables y tiempos.

6. Coordinar las actividades diarias del equipo y proporcionar apoyo administrativo

7. Dirigir el proyecto hacia el cumplimiento de la implementacion del Modelo de Seguridad y
Privacidad de la Informacion para la Entidad.

8. Realizar un seguimiento permanente a la ejecucion de los planes de trabajo,
monitoreando los riesgos del proyecto para darle soluciéon oportuna y escalar al Comité
de Seguridad, en caso de ser necesario.

9. Monitorear el estado del proyecto en términos de calidad de los productos, tiempo y los
costos.

10. Trabajar de manera integrada con el grupo o areas asignadas.

11. Asegurar la calidad de los entregables y del proyecto en su totalidad.

12. Velar por el mantenimiento de la documentacion del proyecto, su custodia y proteccion.

13. Contribuir al enriquecimiento del esquema de gestiéon del conocimiento sobre el proyecto
en cuanto a la documentacion de las lecciones aprendidas.

14. Liderar la programacion de reuniones de seguimiento y velar por la actualizacion de los
indicadores de gestion del proyecto.

PARAGRAFO. El responsable del modelo de seguridad y privacidad de la informacion debera
prestar informe anual a la Alta Direccion.

ARTICULO CUARTO. CONFORMACION DEL EQUIPO OPERATIVO. La Unidad Administrativa
Especial Junta Central de Contadores conformara un equipo operativo, que estara conformado
por:

jAntes de imprimir este documento, piense en el Medio Ambiente!
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Lider o delegado de Registro
Lider o delegado de Juridica
Lider o delegado de Inspeccion y vigilancia
Designado de la Direccién
Lider o delegado de Gestion Documental
Lider o delegado de Sistemas
Lider o delegado de Planeacion
Lider o delegado de Calidad
Representante Control Interno

CoNOOAWN =

ARTICULO QUINTO. FUNCIONES DEL EQUIPO DEL PROYECTO DEL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION: El Equipo del proyecto del Modelo de
Seguridad y Privacidad de la Informacioén, tendra como funciones y responsabilidades:

1. Apoyar al Responsable del MSPI al interior de la Entidad.

2. Resolver inquietudes de nivel uno en cuanto a las dudas técnicas y de procedimiento que
se puedan suscitar en el desarrollo del proyecto.

3. Ayudar al Lider designado, en la gestion de proveedores de tecnologia e infraestructura,
si hubiera lugar a ello, con las diferentes dependencias de |la Entidad.

4. Asistir a las reuniones de seguimiento o de cualquier otra naturaleza planeadas por el
Responsable del MSPI.

5. Las que considere el responsable del MSPI de la Entidad que enmarquen dentro del
alcance del Modelo.

ARTICULO SEXTO. PROPIETARIOS DE LOS ACTIVOS DE LA INFORMACION. Entiéndase
por propietarios de los activos de la informacién a cualquier funcionario o contratista de la

Entidad, a quien se le haya asignado la responsabilidad sobre algun tipo de activo de
informacién y tendra las siguientes responsabilidades:

1. Cumplir con la politica de seguridad y privacidad de la informacién aprobada por la
Entidad.

2. ldentificar, establecer el alcance y el valor o criticidad de los activos de informacién de los
cuales es propietario.

3. Clasificar los activos de informacion siguiendo la metodologia de identificacion y
clasificacion de activos aprobada por el responsable del funcionamiento del MSPI.

4. ldentificar, definir y evaluar los riesgos a los que pudieran estar expuestos los activos de
informacién de los cuales es propietario.

S. Definir los requerimientos de seguridad de los activos de informacion en relacién con su
confidencialidad, integridad y disponibilidad.

6. Informar los requerimientos y controles establecidos para los activos de informacién a los
custodios y usuarios de los activos de informacion.

7. Efectuar una verificacion periédica de la correcta ejecucion de los controles requeridos
sobre los activos de informacion bajo su responsabilidad.

ARTICULO SEPTIMO. CUSTODIOS DE ACTIVOS DE INFORMACION. Entiéndase por
custodios de activos de la informacion cualquier funcionario o contratista de la Entidad
responsable de administrar y hacer efectivos los controles que el propietario del activo de
informacion haya definido, quienes tendran las siguientes responsabilidades:

1. Implementar y mantener los controles requeridos en los contenedores donde estén
almacenados los activos de informacion que se encuentren a su cargo.

2. Administrar los recursos donde residen los activos de informacion dando los permisos
definidos por el propietario del activo a los usuarios interesados.

3. Proteger los activos de informacién presentes en los contenedores a su cargo en la
situacion que corresponda: almacenamiento, transporte Y procesamiento.

ARTICULO OCTAVO. USUARIOS DE LA INFORMACION. Se entenderad como usuario de la
informacion cualquier funcionario o contratista de la Entidad, quien hace uso de la informacion
para desempenfiar sus actividades y tendra las siguientes responsabilidades:

iAntes de imprimir este documento, piense en el Medio Ambiente!
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1. Utilizar los activos de informacion exclusivamente para el desempefio de sus funciones y
obligaciones dentro y fuera de Colombia Compra Eficiente o autoridad publica que
desemperie dichas funciones.

2. Conocer la clasificacién de los activos de informacion que maneja.

3. Preservar la seguridad de la informacion utilizada en el desempefio de sus funciones y
obligaciones.

4. No divulgar la informacion clasificada sin autorizacién del propietario del activo de
informacion.

S. Procurar el buen manejo de todos los activos, buscando protegerlos en relacién con los
principios de seguridad-

ARTICULO NOVENO. ADICIONESE los numerales 12 al 22 en el articulo segundo de la
Resolucién No. 000-0698 de 2015 de la UAE Junta Central de Contadores relacionadas con las
funciones del Comité de Seguridad y Privacidad de la Informacion, el cual quedara como sigue:

ARTICULO SEGUNDO: FUNCIONES DEL COMITE. El Comité Institucional de
Desarrollo Administrativo de la U.A.E. Junta Central de Contadores tendra las
siguientes funciones:

(...)

12) Coordinar la implementacion del Modelo de Seguridad y Privacidad de la
Informacioén al interior de la Entidad.

13) Revisar los diagndsticos del estado de la seguridad de la informacion en
nombre de la Entidad.

14) Realizar seguimientos al Modelo de Seguridad y Privacidad de la Informacién. ;
15) Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente
seguro y establecer los recursos de informacion que sean consistentes con las i
metas y objetivos de la Entidad. '
16) Recomendar roles y responsabilidades especificos que se relacionen con la I
seguridad de la informacion.

17) Aprobar el uso de metodologias y procesos especificos para la seguridad de
la informacion.

18) Participar en la formulacion y evaluacion de planes de accion para mitigar y/o i
eliminar riesgos.

19) Realizar revisiones periodicas del MSPI (por lo menos una vez al afio) y segun
los resultados de esta revision definir las acciones pertinentes.

20) Promover la difusion y sensibilizacion de la seguridad de la informacion dentro
de la Entidad.

21) Poner en conocimiento de la Entidad, los documentos generados al interior del
Comité en funciones relacionadas con el MSPI, que impacten de manera
transversal a la misma.

22) Las demas funciones inherentes a la naturaleza del Comité.

ARTICULO DECIMO. VIGENCIA Y DEROGATORIA. La presente Resolucion rige a partir de la
fecha.

14 AGO 2017
PUBLIQUESE Y CUMPLASE,

OSCAR EDUAR PENA
Director General

UNIDAD ADMINISTRATIVA ESPECIAL JUNTA CENTRAL DE CONTADORES

Elabord: Tila Vergel - Contratista Direccion - ’ffr 1)
Revisé. Sandra Liliana Duarte - Asesor Cédigo 1020 Grado 06 con funciones admums!rauuagybf
Aprobd Comité De Desarrollo Administrativo Institucional del 11 de Agosto de 2017 ]
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